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จ ำนวนคดอีำญำที่เกดิ
ขึน้ทั้งหมด

ในเดือน ก.พ. ๖๘  มีทั้ง ๒๑ คดี
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จ ำนวนคดีอำญำที่เกดิ
ขึน้ทั้งหมด

ในเดือน ก.พ. ๖๘  มีทั้ง ๒๑ คดี



คดีอาญาเกิด

• ๑๙ คดี

คดีจราจรท่ีเกิด

• ๒ คดี

คดีท่ีน่าสนใจ

•ไม่มี
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แยกเป็นลกัษณะการกระท าความผดิ

คดอีาญา ๑๙ คดี

ครอบครองเครื่อง
กระสนุ  1 คดี

ท ารา้ยรา่งกาย  
1 คดี

หมิ่นประมาท 
1 คดี

ยาเสพตดิ
8 คดี

ปล่อยปะละเลยสตัว ์

1 คดี
ลกัทรพัย ์ 

7 คดี
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สถติคิดอีาญา ๔ กลุ่ม เปรียบเทยีบสถานีต ารวจภธูรสทงิพระ 
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สถานีต ารวจภธูรสทงิพระ สถติคิดอีาญา ๕ กลุ่ม เปรียบเทยีบ



รถของกลางในคดอีาญา-จราจร
รถของกลางในคดอีาญา - จราจร จ านวน / คัน

รถของกลางในคดอีาญา ยอดสะสม ๖ 
รถในคดจีราจร ๑
รถยดีไว้ตรวจสอบ ๑
พรบ.ปปส. ไม่มี
รวมรถทัง้หมด ๘
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เกร็ดควำมรู้เลก็ ๆ  จำกงำนสอบสวนสวน ขอน ำเสนอ
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ววิฒันำกำรกลลวง ของมิจฉำชีพออนไลน์ ด้ำนภัยไซเบอร์
มิจฉาชีพออนไลน์ มีหลากหลายรูปแบบมากมาย ณ ขณะน้ี แถมยงัรู้ขอ้มูลส่วนตวัของ

เราอยา่งดิบดี ท าใหเ้ป็นกลลวงท่ีน่าเช่ือถือมากยิง่ข้ึน และมีคนหลงเช่ือเป็นหลายสิบลา้น
คน และมิจฉาชีพพวกน้ีมกัจะหากลยทุธ์ใหม่ๆอยูเ่สมอ และล่าสุดสามารถปลอมเป็นคน
ใกลต้วัของเรา ไดแ้นบเนียนมาก ๆ และปัญหาน้ีกย็งัไม่ไดล้ดลงไป แต่กลายเป็นเราจะตอ้ง
ระวงัทุก ๆอยา่งมากยิง่ข้ึน งานสอบสวนจึงไดร้วบรวมขอ้มูลวา่พวกภยัไซเบอร์ต่าง ๆ และ

มิจฉาชีพออนไลน์พวกน้ี มาจากตน้ตอของอะไรท่ีมีมาแลว้กวา่  5 ยคุดว้ยกนั



ววิฒันำกำรกลลวงของมิจฉำชีพ
เร่ิมตน้ท่ียคุ 1.0 คือยคุท่ีหลอกหลวงแบบซ่ึงๆ หนา้ ตั้งแต่ท่ีเราเห็นกนัไม่วา่

จะเป็นการหลอกขายของ ท่ีดกัตอนเราออกบา้น หรือไม่วา่ปลอมเป็นคนท่ี
ก าลงัเดือดร้อนมาขอความความช่วยเหลือ หลอกลวงผา่นความน่าสงสารและ
เห็นใจ ซ่ึงเป็นการหลอกชนิดท่ีคนท่ีหลอกเรากอ็ยูต่รงหนา้เรานัน่เอง และกลุ่ม
ท่ีน่าจะตกเป็นเหยือ่มากท่ีสุดกเ็ป็นใครไปไม่ได ้นัน่กคื็อกลุ่มผูสู้งอาย ุหรือพอ่
แม่ของเราท่ีอาศยัอยูท่ี่บา้น
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ยคุ 2.0 คือยคุท่ีโทรมาหลอก หรือเรียกง่ายๆวา่แกง็คค์อลเซ็นเตอร์นัน่เอง จะ
หลอกลวงโดยการโทรมาและบอกวา่ไดรั้บรางวลั หรือน าเสนอสินเช่ือประกนัท่ี
ไม่มีจริง หรือหลอกวา่ท าผดิตอ้งโดนค่าปรับ เป็นตน้ ซ่ึงบางทีนั้นน่าเช่ือถือมาก
เพราะกแ็อบอา้งวา่เป็นเจา้หนา้ท่ีรัฐท่ีมีตวัตนอยูจ่ริง ๆ หรือรู้ขอ้มูลธุรกรรมต่าง ๆ
ของเรา และกลุ่มผูค้นท่ีจะตกเป็นเหยือ่กเ็ป็นแบบสุ่มดว้ย

ววิฒันำกำรกลลวงของมิจฉำชีพ
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ยคุ 3.0 คือยคุท่ีสร้างเพจมาหลอก เรียกไดว้า่เนียนสุดๆ หลอกขายของ และ
ร้านกป็ลอม ท่ีมีการป๊ัมผูติ้ดตามเพจ และเอา face หนา้มา้มาเมน้เพื่อสร้าง
ความน่าเช่ือถือ และหลอกล่อ และมกัจะเอาของท่ีตามหาหรือของท่ีหายาก มา
ชวนซ้ือและดึงดูดคน ท าใหเ้ป็นส่ิงท่ีน่าจะจบัผดิวา่เพจนั้น เป็นเพจจริงหรือ
หลอกลวงนัน่เอง ท าใหก้ลุ่มท่ีจะตกเป็นเหยือ่นั้นเป็นคนท่ีตามซ้ือของท่ีแรร์ไอ
เทมและเป็น กระแส หรือกลุ่มท่ีเล่นโซเชียลมีเดียนัน่เอง
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ยคุ 4.0 ยคุน้ีเสมือนเป็นการหลอกแบบคนรู้ใจ ในยคุน้ีตอ้งยอมรับวา่มิจฉาชีพ
ออนไลนม์นัฉลาดข้ึนมากจริง ๆ เพราะมีการวเิคราะห์ขอ้มูลของเหยือ่ยมาไดด้ว้ย 
ท าใหก้ารหลอกลวงนั้นยิง่แนบเนียนมาก ๆ อีกอยา่งยงัสามารถเจาะกลุ่มท่ีเราสนใจ 
ณ ขณะน้ีไดอี้กดว้ย และมกัจะใชมุ้กท่ีวา่ เป็นเพื่อนทกัมาขอยมืเงินทั้งท่ีจริงแลว้คือ
มิจฉาชีพนัน่เอง บางทีกห็ลอกใหค้ลิกในเร่ืองท่ีก าลงัสนใจหรือเป็นเร่ืองท่ีเก่ียวกบั
เรา ซ่ึงพวกลิงคห์ลอก กจ็ะส่งมาผา่นรูปแบบ SMS เป็นส่วนใหญ่ และ
กลุ่มเป้าหมายกจ็ะเป็นกลุ่มท่ีพวกมิจฉาชีพนั้นหาขอ้มูลมาไดแ้ม่นและท าความ
เขา้ใจเหยือ่มาก่อนแลว้
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ยคุ 5.0 ขั้นน้ีขา้มขั้นแบบจริงๆ เพราะเป็นการหลอกท่ีใช ้AI เป็นตระกลูพวก 
Generative AI หรือ AI Deep Fake ซ่ึงเอาเขา้มาใชใ้นการปลอมแปลงเสียง
และ ปลอมแปลงหนา้ได ้ซ่ึงดา้นปลอมแปลงเสียงนั้นยงัสามารถพอท่ีจะแยกแยะไดอ้ยูบ่า้ง 
แต่การปลอมแปลงหนา้นั้น ถา้เป็นเดก็รุ่นใหม่หรือวยัรุ่นกอ็าจจะพอแยกออกไดว้า่จริง
หรือหลอก แต่ถา้เป็นรุ่นพอ่แม่ของเราน่ี เป็นไปไดย้ากอยา่งแน่นอน เพราะAI Deep 
Fake เป็นอะไรท่ีเนียนมาก ๆ และมิจฉาชีพมองเห็นถึงจุดอ่อนในขอ้น้ีเพื่อเอามาใช้
ประโยนชน์ ท าใหก้ลุ่มเป้าหมายท่ีน่าจะตกเป็นเหยือ่มากท่ีสุดกคื็อ คนสูงวยัและ คนท่ีทาง
มิจฉาชีพนั้นมีขอ้มูลมากพอท่ีจะหลอกลวงนัน่เอง
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สรุปสุดทา้ยและทา้ยสุด
สุดท้ำยแต่ละยุคน้ันกจ็ะเห็นได้ว่ำ ววิฒันำกำรของมจิฉำชีพออนไลน์ พฒันำ

อยู่ตลอด ตั้งแต่หลอกแบบซ่ึงๆ หน้ำไปจนถึงขั้นกำรใช้ AI และกลุ่มเป้ำหมำยก็
ครอบคลุมไปเร่ือย ๆ ฉะน้ันเรำต้องมเีกรำะป้องกนั และระวงัตวัเองให้มำกขึน้ 
หรือไม่กโ็หลดแอปทีส่ำมำรถจะป้องกนัสำยจำกมจิฉำชีพได้ เช่น 
Whoscall หรือแอปอะไรทีเ่หมำะกบัโทรศัพท์รุ่นทีเ่รำใช้ได้ด้วยนะ
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งานสอบสวน สภ.สทงิพระ

จบการน าเสนอ ขอบคุณ!


